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Generella instaliningar for SFTP-uppkoppling

Under Administration/Systeminstalliningar finns majlighet att ange generella installningar for
en SFTP-uppkoppling. Det &r behorighetsstyrt om du far gora detta eller inte.

Administration

Systeminstaliningar

= « R e

Filtjinster SFTP

W Aktiv B Tebort

napp Lésenord privat nycke

mote Fingerprint

@ Godta alla certifikat Ingen

W Anvind temporéréverféring ®  Alterativ sokvag for inbetalningsfiler Hyra ®

Arkivera hamtade filer Radera hamtade filer
L ] ® X ®

@z Hantera nycklar

Dessa uppkopplingar anvands sedan i andra delar av systemet. Se tex Skicka
leverantorsbetalningar.

Namn: (obligatoriskt)
Ett unikt namn for uppkopplingen

Beskrivning:
En beskrivning av uppkopplingen

Server: (obligatoriskt)
Servernamn eller ip-adress som identifierar SFTP server
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Port: (obligatoriskt)
Det portnummer som anvands i uppkopplingen, standard ar port 22

Anvandarnamn: (obligatoriskt)
Inloggningsnamn fér kontot som anvands i uppkopplingen.

Lésenord:
Losenord for kontot som anvands i uppkopplingen.
Lamnas tomt om autentisering i stéllet sker med nycklar.

Servermapp:
Den katalog pa SFTP server som anvands i filkommunikationen om inget annat har angetts.
Dvs det ar har uppladdade filer hamnar som forval.

Om Serverkatalog ldmnas tom hamnar uppladdade filer i anvandarkontots root-katalog pa
SFTP server.

Lésenord privat nyckel:

Om autentisering sker med nycklar kan den privata nyckeln eventuellt vara krypterad, i sa fall
ska losenordet anges har.

Remote Fingerprint:
Ett varde som identifierar den SFTP server som uppkopplingen avser.
Fylls i automatiskt nar uppkopplingen testas.

Senast testad:
Fylls i automatiskt nar uppkopplingen testas och innehaller information om senaste testen.

Godta alla certifikat:
| lage "P&” gors ingen kontroll av "Remote Fingerprint”.
Rekommenderas lamnas i lage "Av” for basta sakerhet.

Anvand temporardverforing:

Hanterar problemet i SFTP att mottagaren inte sakert vet nar en filuppladdning ar klar.
Man vill ju undvika att t ex. banken borjar processa en fil som inte ar komplett.

Hantera Nycklar:
Oppnar dialogruta for att hantera krypteringsnycklar.

Aktiv:
Endast uppkopplingar som &r aktiva gar att anvanda i systemet.
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Testa Uppkoppling:

Testar en uppkoppling, ansluter till SFTP-server och testar Ias och skrivrattigheter i
"Servermapp" och skriver resultatet i “Senast testad”.

Ta bort:
Tar bort en uppkoppling.

Dialogrutan "Hantera nycklar”
Importera en privat SSH2-nyckel och ange eventuellt I6senord.

Ett alternativ till att ladda upp nyckel ar att 1dta programmet skapa en nyckel.

Det gors genom att markera "Generera nyckel vid spara” och eventuellt ange ett I6senord for
Okat sakerhet. En nyckel genereras forst i laget att hela uppkopplingen sparas.

Det valet ar bara tillgangligt om det inte redan finns en nyckel.

Nar en privat nyckel finns blir det mgjligt att exportera (ladda ner) en publik nyckel som ska
ges till den som hanterar inloggningskonton i den SFTP man vill ansluta mot. Nyckel finns i
formaten SSH2 och OpenSSH.

PRIVAT NYCKEL EXPORTERA PUBLIK NYCKEL

£ @g Importera @

Lésenord ®

|:| Generera nyckel vid spara @

Avbryt Spara och sténg
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Installningar Signering och kryptering (SFTP och annan 6verféring)

Under Administration/Systeminstalliningar hittar du instaliningar for signering och kryptering
som bland annat anvands for att kunna skicka och ta emot filer via SFTP hos banken.
Den som ar ansvarig for er SFTP-koppling fyller har i vad som behovs. Olika banker och olika
typer av signering/kryptering behover olika information varfor vi har svart att géra en
instruktion. Se uppgifterna fran banken och fyll i dar det behovs.

(]

5 ¢ Systeminstaliningar B e

nnnnnnnnnn

Hjalp att skapa ny SFTP-installning

Om du har en SFTP-uppkoppling som fungerar sa kan du spara den som en fil och
ateranvanda den som en kopia i befintlig installation eller i en annan installation (for tex
forvaltande bolag som har flera databaser). Du kan aven skapa en SFTP-installning (inklusive
signering och kryptering) fran en mall. For nérvarande finns det mall for Swedbank och SEB i
systemet. Skapa kopplingen via mall och komplettera darefter med minst anvandarnamn.

Skapa en kopia

Ta fram den SFTP-uppkoppling som du vill skapa en kopia av och valj att exportera till fil:

Lo}
= 8 ¢ Systemins @ B O

MNordea
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Du kan skydda din kopia med ett I6senord om du vill

Exportera instéliningar till fil

@ Inkludera SSH-nycklar

. Inkludera Krypteringsinstaliningar

Avbryt Skapa fil

Installningarna hamnar i din download i en .bak-fil

| | Demo_20240108.bak

Skapa ny koppling fran en kopia

Oppna SFTP-instéliningarna i den installation dar du vill skapa kopian. Det kan vara samma
installation som du skapade kopian ifran eller en annan Ekonomi-installation. Valj att skapa ny
fran mall eller fil

Tidinster och apter ~

vitec-fastighet.com 7 (18)
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Skapa ny SFTP-instalining frdn mall eller fil

Valj mall eller fil

Fran fil

= | S
Ber*allSSH—ny:k\ar(D | 1 = Manage Downloads - a X
. I A ]
[] Skapa ny SSH-nycke « ~ 4 & » ThisPC > Downloads ~ & | Search Downloads P
| A [0 Name - Date modified ~
~ 7t Quickaccess
[ Desktop o ey
J Downloads * [7] Demo_20240108.bak 2004-01-08 09:44
Inkludera Krypteringsinstal B -+ ~ Cosbayeek (15)
-
| »
: =
E
*
[] Skapa ny/ersatt PGP-nycke *
-

Avbryt

D& hamtas informationen fran din fil. Om SSH-nycklar och krypteringsinstalliningar finns i filen
sa foreslar systemet att du ska behalla och inkludera dem.

Skapa ny SFTP-instélining frin mall eller fil

Valj mall eller fil

Frén fil N

) eendissH-nyckiar )

@

@
@ inkiudera Krypteringsinstiiining o

©
[ skapa nyfersatt PGP-nyckel

@

Valj Spara. Om filen ar skapad med I6senord maste det anges for att ny anslutning ska
skapas.

Oppna darefter SFTP-uppkopplingen och komplettera med sddant som ska vara annorlunda
jamfort med den uppkoppling du kopierade. Med stor sannolikhet &r anvandarnamnet
annorlunda, men det kan vara fler saker.
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Skapa uppkoppling fran mall
Valj att skapa ny fran mall eller fil

= H € Systeminstaliningar @ Testmiis B e

D i
Filtjinster SFTP /O
kapa ny friin mal eller fil v

Valj om du vill anvanda mall for Swedbank, SEB, Nordea eller Handelsbanken.

Skapa ny SFTP-instélining fran mall eller fil

Valj mall eller fil

Ma

Fran fil . valj fil

~ Fran fil

Swedbank (SE)
SEB (SE)
Mordea (SE)

Handelsbanken (SE)

e ®

Dop uppkopplingen till det du dnskar. Dop krypteringen till det du édnskar (om du inkluderar
krypteringsinstaliningar vilket borde vara det vanligaste).
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Mallarna innehaller generella instéliningar for en viss bank och av férklarliga skal ingen av dina
privata nycklar. Man kan valja att skapa nya nycklar, med eller utan l6senord, i samband med
skapandet av uppkopplingen eller s& kompletterar man nycklar senare.

Skapa ny SFTP-instélining fréan mall eller fil

Vilj mall eller fil

Swedbank (SE) vl fil

Demo mall Swedbahk

Behdll SSH-nycklar o

[ Skapa ny SSH-nyckel 6]

M 'n<iudera Krypteringsinstélining ®

3
Demo [Swedbank PGP, ©
[ Skapa ny/ersatt PGP-nyckel
0]
front

Oppna uppkopplingen och komplettera med anvandarnamn (och ev. annat om din bank vill
det).

Oftast anvands SSH-nyckel i stallet for I16senord vid anslutning mot SFTP-server. Se till att
mottagaren (banken) erhaller och installerar din publika SSH-nyckel, darefter kan och bor
uppkopplingen testas.

Oppna krypteringsinstaliningen och komplettera med eventuella nycklar.

Utvaxling av publika PGP-nycklar behdver géras med mottagaren (banken) for att signering
och kryptering av 6verforda filer ska fungera.

Publik info till fil

Nar banken vill veta vilka uppgifter du har kan du kopiera ut din publika information till en fil
for att vidarebefordra uppgifterna. Filen innehaller publik (okanslig) information som
mottagaren (banken) ar intresserad av.

Filen ar en textfil dar tanken ar att du kan anvanda den for att klippa och klistra ur, tex i ett
mejl.

Filens innehaller:

e Uppkopplingens namn

e Servernamn och port

e Anvandarnamn

e Publik SSH-nyckel med fingerprint

o Namn pa kryptering (i forekommande fall)

e Publik PGP-nyckel med fingerprint (i forekommande fall)
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e Mottagarens publika PGP-nyckel med fingerprint (i forekommande fall)

Du hittar funktionen pa din SFTP-uppkoppling. Valj 'Publik info till fil

Fatest
Filtjanster

Tianster och apicer

@ i

B5-09-20-C8-FC-79-FC-A5-D5-9D-A0-6E-06-65

@ Goota alia certifikat

M Anvand temporaroverforing

talningst ®

@@ arkivera hamtade filer B Radera hamtade filer

@x Hantera nycklar

(2]
@ Testmine B (&)

Da skapas en textfil i din download som du kan anvanda for att skicka information till banken:

g - Notepad
File Edit Format View Help

Uppkoppling:

Server: 10.40.12.46

Port: 22

Fingerprint: B5-89-28-(8-FC-79-FC-A5-D5-9D-A@-6E-86-65-23-48

Anvéndarnamn:
SSH-nyckel:

- ingen -
Kryperingsinstallningar:
Krypteringsmetod: PGP

Utgaende filer:

Krypteras: A
Signeras: A
Integritetskontroll: JA
ASCIT armor: A

Inkommande filer:
Signering krivs: JA

Publik PGP-nyckel:

Version: BCPG C# v1.9.3.1

mQGMBEHeBkkDDACBNTK+5RBK FkGY12/Xc48PmyCgtrIl/7yyXnzcuS1Bgt1d90iN
w83nyRWFUL+x7E6SVXALBQC2gnIM2E YHBAemqYS9Z tD6s [1SFUNDNULOX2bBXBHN
CDmAGZYIM@VYIebnINNNroTs3NLIT/g/MIVkCgZi3joPyIilGLXhnxyLkVKgzA6]
Y/vhxgjraoP5eZIuPTYquouIl3zpcaXhloy ID+c 1 tMehsXWiYDrhQa21ZHjz12
C1m07+NhpsaZoubyUBvCqep96uvnaTs3FEAHDNEKu Lud0nojpVD1MGFgloIRS]
2esed/vIch/ens3YaF108hIVNELZ4Hqdqy8FHapdo0EBeMXv 8KAy Tepb2GhFEq]
I8ZyheSFOKIyt2KLHOWOYKGIdYvepEvAXF3xqB7KcmeQxipgadlal UvIugPhretiv
dgFol 3Lu9SgdPLtyFhord 2TYYxKIAASXT /8DEaqGE /Y 3npmPh)X:V1D6pEw+2m2
INSYGI3HCK1uiNKACQEBtALpdmFyQEh1bl1hLm511Q6xBBADAGAVBQI 1nt IKADSP
AhYBARUCAgsHARKBABA]EBeng5g@rvaIBOkFo5qALIQL/JFECSQBNhX+amc+HzF4

Fingerprint: 2081 @BC5 @EL1E EBEF AE3B AA32 17A6 8398 34AE FFB9

Skicka hela filen, eller kopiera/klipp ur textfilen och kopiera in i ett mejl.

vitec-fastighet.com
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Majlighet att styra hur filnamnet for pain.001 ska se ut

Olika banker har olika krav pa hur filnamn pa pain001 ska se ut nar filen skickas direkt till
bankens SFTP. Pain.001 ar filen med leverantdrsbetalningar som skickas till banken i

ISO20022.XML-format.

Darfor kan du nu generera filnamn med godtycklig layout dar viss information finns som
"variabler". Det nya filnamnet anvands endast vid sjalva fildverféringen till SFTP.

Du staller in hur filnamnet ska se ut pad samma stalle som du stéller in SFTP-kopplingen:

Lev. betalningar

0 Redo for betalfil

Redigera dashboard

= - € Instéliningar Lev.betalningar

Filaverféring Filoverforing

Standard

Nedladdning (Iokalt

Ange externt filnamn

Filnamnet bestar av fasta delar och av vérdestyrda delar.

- Fasta delar blir samma text som har angivits i instaliningen for filnamn.

- Vardestyrda delar andras med respektive varde. Vilket varde som anvands styrs
genom att ange férutbestdmda nyckelord inom klammerparenteser { }.

Observera att flera filer i samma kérning inte far ha samma filnamn.

Forutbestémda nyckelord &r:

« {bank} ger bankkod.

« {signerid} ger Signerid.

+ {printid} ger Printid.

« {yyyyMMdd) ger dagens datum vid filens skapande enligt angivet format
yy' eller 'yyyy' ger artal, 'MM' ger manad och 'dd' ger dag.

» {HHmmss} ger klockslag vid filens skapande enligt angivet format.
HH' ger timme, ‘'mm’ ger minut och 'ss’ ger sekund

Ex. 'PAIN001_{signerid}_{yyyyMMmdd}_{HHmmss}.xml' skulle kunna ge filnamnet
‘PAINOO1_F123456789_20230101_115603.xml".

vitec-fastighet.com
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Filoverforing till Pagero via API

Instaliningarna for denna mojlighet beskrivs i denna lathund >>

Ange fildverforingsinstallningar pa leverantorsbetalningar

Forst behover du ha registrerat din SFTP-uppkoppling under Systeminstaliningar. Darefter
kan du, om du har behorighet ga till Instaliningar pa kortet Lev.betalningar pa dashboard

Lev. betalningar
0 Redo far betalfil =
Instaliningar lev.betalningar

Redigera dashboard

Hér ser du standardinstaliningen for filoverforing. Du kan félla ut den sa att du ser mer
information:

= B ¢ Instdlningar Lev.betalningar B @ cemot

Filaverfaring Filoverforing

Har anger du vilken uppkoppling som ska vara standard. | droplisten kan du valja pa alla
aktiva uppkopplingar som du lagt upp under Systeminstallningar.

Filoverforing

Extarnt filnsrnn
PAINOO1_{signerid}_{bank}_{printid}_{yyyyMMdd}_{HHmmss}.xm 9]

[ Felrapport per fil

Ange om du vill anvanda servermapp fran uppkopplingen eller om du vill att just
leverantérsbetalningar ska hamna i en annan mapp.

Om du Onskar att ndgra bolag ska skickas till en annan SFTP-uppkoppling dn standard sa kan
du l&dgga till bolagsunika undantag:

vitec-fastighet.com 13 (18)
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Filéverforing Filoverféring

Borja med att valja ett eller flera bolag i listan

1- Vitec Fastighet AB
3 - Utvecklingsmiljsbolaget (Dev)

Servicebolaget

0o o o o

6 - Forvaltning Vitec A/B

Ange uppkoppling (valj i listan), ange mapp eller valj att servermapp fran uppkoppling ska
anvandas

Nar du sparat kan du testa uppkopplingen

Ett bolag kan bara férekomma i ett (1) bolagsunikt undantag

A Bolag 6 &r vald i flera undantag. Detta &r gj till&tet. Instéliningarna kan ej sparas.
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Skicka leverantorsbetalningsfil via filoverforing

Om uppkoppling ar angiven for leverantérsbetalningar sa skickas filen dit i stallet for att
hamna i download. Du far information om det pa statussidan som visas nar du valt 'Hamta
betalfil’.

Funktioner i 'Hamta fil externt’

Ladda ner filer lokalt

Hamta extern fil Uppkoppling c - Arkivera hamtad fil
- B Radera hamtad fil (fran sftp-server)
¥ Hamta till download
2023-11-07 16:54 ' a
2023-11-07 1618 [ ]
2023-11-07 1618 [ ]
2023-11-07 1558

Du kan markera en eller flera filer och valja att hamta dem till download i stallet for att Iasa in
dem i Ekonomi.

Arkivera filer

Hamta extern fil 7 c @ idvera namiad
hd Radora bimestTTil (fran sftp-server)
¥ Hamta till download
2023-11-07 16:54 [ ] -
2023-11-071618
2023-11-07 1618
2023-11-0715:58

Visa arkiverade filer
Under dina filer finns val att visa arkiverade filer
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Hamta extern fil

@ rriivera hamtad fil
M Radera hamtad fil (frén sftp-server)

c

¥ Hamta till download

DDDDD‘D‘DDDDD|D‘D

2023-09-0416:16

2023-09-04 16:04

2023-09-04 16:01

2023-09-0415:58

2023-09-0415:53

2023-09-04 15:43

2023-09-04 15:39

2023-09-0415:29

2023-09-04 14:01

2023-09-04 11:37

2023-09-04 11:08

2022-02-210877

2022-02-2108:7

arkiverat

20231

2023-09

2023-08,

Radera filer

Urval - Lathund Ekonomi

n‘n‘n‘n

Hamta extern fil

c Arkivera hamtad fil
- B Radera hamtad fifYfran sftp-server)

2023-11-07 16:54 . -

¥  Hamta till download

2023-1-07 16118

[ |
2023-11-071618
[ |

2023-11-07 15:58

Om du raderar filer med hjalp av papperskorgen sa ligger de kvar i 30 dagar under 'nyligen
raderat’. Om du har instéliningen 'Radera hamtad fil' aktiverad sa tas de dock bort fran SFTP-
servern sa snart du har hamtat den.

I 'nyligen raderat’ hamnar aven de filer man valt att ladda hem men inte valt att arkivera.

vitec-fastighet.com
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Arkivering av utgaende filer

P& SFTP-kopplingen under Systeminstéllningar finns ett val att arkivera skickade filer.
Informations-i sager: 'En kopia av den skickade filen sparas i arkivet'

1

Y
°
o
o

Fisanster ~ Filigaster SFTP.

O

Arkivers skickade filer

b 3y den shickads e s sekived

g

Om det valet ar aktivt sparas de filer som skickas till SFTP eller Pagero via APl under avsnittet
‘Arkiverade skickade filer'. Filen skickas forst och sedan forsoker systemet arkivera. Blir det
fel vid arkiveringen visas ett felmeddelande.

Om du behover komma at den sparade filen hittar du den via 'Hamta fil/Externt’ till exempel
via 'Vantar pa aterrapportering’ av leverantorsbetalningar.

i Hamta fil »

Lokalt
Externt
. . Uppkopp - Arkivera hamtad fil
Hamta extern fil c
T I Radera hamtad fil (frin sftp-server)
1 Ham n
v Inkommande (att hantera)
v Inkemmande (alla)
v Utgdende
v - arkiverade hamtade filer -
v - arkiverade skickade filer -
v - nyligen raderat -

vitec-fastighet.com 17 (18)
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Du kan hamta filen till download pa samma satt som du kan géra med andra arkiverade filer.

Uppkoppling ‘ Arkivera hamtad fil

Hamta extern fil . C .
I Radera hiamtad fil (fran sftp-server)
i Hamta till download
v Inkommande (att hantera)
v Inkommande (alla)
v Utgadende
v - arkiverade hamtade filer -
~ - arkiverade skickade filer -
~ 2024-02
PAINDON_7777799999_20240208_084356.xml 2024-02-08 08:44 'i'
v - nyligen raderat -

AVbryI
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